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1 Getroffene Entscheidungen

1.1 Thematischer Zusammenhang

Der Unterricht findet im Rahmen einer neunwdchigen Unterrichtssequenz zum Thema Inter-
networking statt. In den ersten zwei Woche wurden das Client-Server-Prinzip, Protokolle der
Aufbau des Internets und IP-Adressierung thematisiert.

In der dritten Woche geht es um die Adressierung im Internet mit Domainnamen. Dazu sollen
folgende Lernziele thematisiert werden:

Die Schulerinnen und Schiiler

S1 konnen die logische Struktur des Internet, die durch die Namensraume des Domain Na-
me System (DNS) gebildet wird, beschreiben.

S2 sind sich Angriffsmoglichkeiten, die durch das DNS bestehen, bewusst.

1.2 Ziele der Einzelstunde

Um mogliche Bedrohungen im Internet, die durch das DNS bedingt sind, zu verstehen, ist es
notwendig den Ablauf zur Auflésung eines Domainnamens zu verstehen. Grundsatzlich wer-
den dabei rekursive und iterative Anfragen unterschieden. Daran wird deutlich, dass i.d.R.
mehrere DNS-Server an diesem Vorgang beteiligt sind. Mit dem wichtigen Konzept des
DNS-Caching wird deutlich, dass es ausreicht, die Daten eines Servers zu manipulieren, der
in die Namensauflésung involviert ist. Die Vertrauenswirdigkeit eines Abfrageergebnisses
héngt also davon ab, ob alle beteiligten Server vertrauenswirdig sind. Es reicht nicht alleine
aus, dass der DNS-Server der gesuchten Domain zuverlassige Auskunft erteilt. In der zweiten
Stunde geht es daher um folgende Teillernziele:

Die Schilerinnen und Schiiler

L1 konnen den Ablauf einer DNS-Abfrage beschreiben.

L2 konnen DNS-Caching erklaren.

L3 konnen Sicherheitsliicken des DNS analysieren.

1.3 Hausaufgaben
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1.4 Geplanter Unterrichtsverlauf

24.04.2007

Zeit |Dauer |Phase Teil- [Inhalt Methode |Medien
ziel
1. Stunde
11.25 |10° Wiederho- L1 Besprechung der Auflésung eines Domainnamens durch Traversierung eines UG OHP
lung Baums (innere Knoten: Abfragetyp NS - Abfragetyp A; Blatter: Abfragetyp A)
Musterlésung zur 2. Folie austeilen
11.35 [15° Erarbeitung [L2 Besprechung der Hausaufgabe UG OHP
zu Aufgabe 2:
- physische Struktur vs. logische Struktur
zu Aufgabe 1:
- ,,Welche Komponente verwendet einen Zwischenspeicher?*
- ,,Worin liegt der Vorteil bei der Verwendung eines DNS-Cache?*
gof. ,,Wie sieht die Auflésung des Domainnamens aus, wenn der DNS-Server
fiir ,de. auch einen Zwischenspeicher verwendet?*
11.50 [20° Erarbeitung Bearbeitung ABG6 in Vierergruppen GA AB
Voraussichtliches Ende der Unterrichtsstunde
5¢ Auflosung der Manipulation der Datei c:\windows\system32\drivers\etc\hosts LV CP
Methoden:
DE: Demonstrationsexperiment EA: Einzelarbeit GA: Gruppenarbeit LV: Lehrervortrag

SE: Schiilerexperiment

Gestaltung: S. Freischlad

SV: Schilervortrag

UG: Unterrichtsgesprach
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Medien:
AB: Arbeitsblatt CO: Computer CP: Computerprojektion FO: Folien
OHP: Overhead-Projektor TA: Tafel TB: Tafelbild
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2 Begrindung zentraler didaktischer Entscheidungen

2.1 Lerngruppe

Der Kurs besteht aus 3 Schilerinnen und 21 Schilern. In diesem Schuljahr hat der Informa-
tikkurs begonnen. Bisher wurde objektorientierte Programmierung mit Java und dem Konzept
zu ,,Stiften und M&usen* und BlueJ im Unterricht behandelt. Dazu wurden bereits Klassen-
diagramme mit verschiedenen Beziehungen behandelt. AuRerdem wurde eine Unterrichtsreihe
zum Thema endliche Automaten durchgefiihrt. In einer Stunde wurden zudem Kenntnisse
zum Binéarsystem wiederholt.

2.2 Begrundung der Inhalte

Das Domain Name System stellt einen wichtigen Teil des Internets dar, der durch den An-
wender sichtbar ist. Damit wird es auch zur Bewertung der Glaubwiurdigkeit und Vertrauens-
wirdigkeit von Internetquellen verwendet. So lasst sich beispielsweise bereits hdufig am Do-
mainnamen bestimmen, ob eine Webseite von einer Bildungseinrichtung im WWW zur Ver-
fligung gestellt wird, oder ob es sich um eine Webseite mit kommerziellen Interessen handelt.
Ebenso nutzen viele Betrliger vertraut erscheinende Domainnamen fir Straftaten (z.B. Phis-
hing). Es ist also Vorsicht geboten, wenn man diese Information nutzt. So ist es wichtig, zu
wissen, dass Domainnamen, die sich lediglich um die letzten Zeichen unterscheiden, tber-
haupt keine Beziehung zueinander aufweisen. Ebenso ist es falsch, dass der Standort eines
Servers von der Top-Level-Domain ableitbar ist. Ein bekanntes Beispiel dazu ist die Top-
Level-Domain von Vanuatu (,,vu®).

2.3 Begrundung des Lernweges
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