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1. Firewall-Grundlagen 
 

1.1 Der Begriff „Firewall“ 
 
Zum Begriff „Firewall“ (entspricht „Brandschutzmauer“) finden sich zahlreiche verschiedene, 
teilweise widersprüchliche Definitionen. Das Spektrum reicht von einer Firewall als 
Programm, welches Firmennetze vor Angriffen durch Hacker schützen soll1, bis zu einem 
dedizierten Firewall-System, welches ein lokales Netz vor Zugriffen von Außen abschirmt2. 
Die Gemeinsamkeit aller Definitionen ähnelt der Funktion einer Brandschutzmauer. 
Verhindert diese ein Übergreifen eines Feuers von der einen Seite der Mauer auf die Andere, 
so schützt eine Firewall analog dazu ein Netzwerk oder einen einzelnen Rechner vor 
Gefahren, die von der „anderen Seite der Firewall“ drohen. 
Demzufolge stellt eine Firewall ein Sicherheitskonzept zur Trennung von Netzwerkbereichen 
dar, zu Gunsten eines Zugewinns an Sicherheit im Bereich des vermeintlich gefährdeten 
Rechnernetzes. Unter Firewall versteht man somit nicht zwangsläufig eine Software, welche 
einen Rechner in irgendeiner Form „schützt“ oder ein Gerät, welches ein Netzwerk von einem 
anderen Netzwerk in irgendeiner Weise abschirmt. Im Folgenden wird unter dem Begriff 
„Firewall“ ein Sicherheitskonzept verstanden, bestehend aus mindestens einer technischen 
Komponente, welche der Realisierung dieses Konzepts dient. 
Diese möglichen Elemente einer Firewall sollen nun hinsichtlich ihrer Arbeitsweise und ihres 
Leistungsspektrums genauer beschrieben werden. Zusätzlich soll deren Kombination und 
Konfiguration in Form eines Firewall-Systems diskutiert werden, insbesondere was den 
Einsatz in E-Learning Systemen betrifft. 
Um diese technischen Bestandteile wie z.B. Paketfilter und Application Level Gateways 
genauer voneinander unterscheiden zu können, soll das OSI-Schichtenmodell zum Einsatz 
kommen. Dieses spezifiziert die Kommunikation in IT-Netzen durch die Einführung von 
sieben verschiedenen, auf einander aufbauenden Protokollschichten (siehe Abbildung 1). Für 
die folgenden Erläuterungen sind vor allem drei Schichten von Bedeutung: die Vermittlungs-, 
Transport- und Anwendungsschicht (Schicht / Layer 3, 4 und 7). 
Neben Fragen der technischen Umsetzung des Konzeptes, müssen auch Fragen nach Ziel, 
Einsatzmöglichkeiten und Konfiguration einer Firewall diskutiert werden, um schließlich die 
Rolle von Firewalls für die Sicherheit in E-Learning-Systemen angemessen beurteilen zu 
können. 
 
 

                                                 
1 STRATO AG (zweitgrößter Internet-Dienstleister Europas), 
http://www.strato.de/quantity_buyer/special_knowledge/special.html  (21.10.06) 
2Bärbel Himpfen; Internet I (interne Schulung des HRZ der Uni Bonn),  http://www.rhrz-intern.uni-
bonn.de/abt5/mitarbeiter/himpfen/Internet1/Glossar.html  (21.10.06) 
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Abbildung 1      3 

 

1.2 Ziele und Möglichkeiten von Firewall-Systemen 
 
Das grundsätzliche Ziel einer Firewall ist offensichtlich der Schutz eines als gefährdet 
eingestuften Netzwerkes oder Rechners, ebenso wie eine Brandschutzmauer einen 
Gebäudeteil vor einem Feuer schützen soll. Bei einem Gebäude reicht eine einfache 
Abschirmung in Form einer brandfesten Mauer. Hier stößt die Analogie  
Firewall-Konzept «  Brandschutzmauer an ihre Grenzen. Meist findet die Abschottung in 
Kommunikationsnetzen zwischen dem als „unsicher“ eingestuften Internet und dem zu 
schützenden Netz statt; die Firewall stellt den einzigen Übergangspunkt zwischen beiden 
Netzsegmenten dar und muss demnach zwischen erwünschter und unerwünschter 
Kommunikation unterscheiden können und nicht nur abschotten ähnlich einer Mauer. Häufig 
wird hier das Bild einer Brandschutzmauer um einen „elektronischen Pförtner“ erweitert, 
welcher den Zugang zu einem Gebäude kontrolliert. Der Übergangspunkt zwischen 
unterschiedlichen Netzen (auch als „Common Point of Trust“ bezeichnet) wird durch das 
Firewall-System repräsentiert. Dieses ist der einzige Weg in das interne Netz. Die Idee des 
„Common Point of Trust“ ist ein wichtiger Bestandteil eines Firewall-Systems, insbesondere 
für den Einsatz in Unternehmensnetzen. In Abgrenzung zu dezentralen Firewalls, welche auf 
jedem Rechner des zu beschützenden Netzwerksegmentes installiert sind und nur diesen 
schützen können, kann mit Hilfe einer zentralen Firewall am einzigen Übergangspunkt die 
Sicherheitspolitik einer Organisation zentral angewandt werden. Daneben bieten auch nur 
zentrale Firewalls die Möglichkeit der Nutzung kryptographischer Authentifikation aller 
Benutzer im betreffenden Netzwerksegment. In der Praxis werden dazu jedoch meist andere 
Methoden, welche nicht auf Firewalls basieren, eingesetzt. Auch stellt eine zentral installierte 
                                                 
3 http://www.selflinux.org/selflinux/bilder/osi_osi.png (22.01.2007) 
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Firewall den einzigen Angriffspunkt des zu schützenden Netzwerksegmentes dar, selbst wenn 
die einzelnen Rechnersysteme falsch konfiguriert sind. Der gesamte Aufwand für 
Sicherheitsmechanismen konzentriert sich auf die Firewall. Der eindeutige Übergang 
gewährleistet zusätzlich eine einfache Protokollierbarkeit des gesamten 
Kommunikationsflusses.4 Der Einsatz von Firewalls an zentraler Stelle für ein bestimmtes 
Netzwerksegment bietet die oben genannten Vorteile und stellt auch die gebräuchlichste 
Umsetzung des Konzeptes „Firewall“ dar. Damit akzeptiert man allerdings auch die Nachteile 
dieser Positionierung, welche durch den Begriff „Single Point of Failure“ beschrieben 
werden. Die Abhängigkeit von einem Firewall-System ohne jegliche Redundanz durch das 
Vorhandensein zusätzlicher Firewalls bedingt daher eine besondere Sorgfalt bei der 
Konfiguration und Wartung dieses Systems, denn dessen Sicherheitsniveau repräsentiert die 
Sicherheit des gesamten Netzwerkes.  
Im Vorigen wurde lediglich ein Zugewinn an Sicherheit als selbstverständliches Ziel von 
Firewalls angenommen. Der alleinige Einsatz einer Firewall führt aber nicht zwangsläufig zu 
einem als sicher einzustufenden Netzwerk oder Rechnersystem. Sie bietet lediglich eine Zahl 
von Sicherheitsmechanismen und die Möglichkeit der Umsetzung einer schon vorhandenen 
Sicherheitspolitik. Ebenso macht das alleinige Vorhandensein eines Pförtners ein Gebäude 
nicht sicher, so lange dieser nicht mit seinen Mitteln die Sicherheitspolitik des zu schützenden 
Unternehmens explizit umsetzt. 
 
 
 
 
Es lassen sich zahlreiche unterschiedliche Zielsetzungen für Firewall-Systeme formulieren. 
Meist sollen mehrere der unten aufgeführten Zielsetzungen umgesetzt werden, was den 
Einsatz mehrerer Firewall-Elemente unterschiedlichen Typs oder den Einsatz einer 
komplexen Firewall-Architektur (siehe Kap. 3) erfordert. Zu den möglichen Zielen von 
Firewall-Systemen5 gehören: 
 

- Zugangskontrolle auf Netzwerk-, Benutzer- und Datenebene. Eine Firewall muss 
einen Rechnersystem und einen Nutzer authentifizieren können um festzustellen, ob 
dieser bzw. dieses Rechnersystem eine Kommunikation aufbauen darf. Ebenso müssen 
Daten überprüft werden, welche die Firewall passieren sollen. Hier entspricht die 
Benutzerauthentisierung der ggf. vorhandenen digitalen Signatur der Daten. 

- Eine umfangreiche Rechteverwaltung soll regeln, mit welchen Protokollen und 
Diensten zu welchen Zeiten von wem gearbeitet werden darf. 

- Überprüfung auf Anwendungsebene, ob die genutzten Kommandos und Dienste der 
jeweiligen Anwendung entsprechen. 

- Entkopplung von Diensten (Deaktivierung einzelner Dienste bzw. Einschränkungen 
der Nutzungsrechte und /-möglichkeiten eines Dienstes), um zu verhindern, dass deren 
etwaige Schwachstellen Angriffe auf das System begünstigen.  

- Protokollierung von Verbindungsdaten und Ereignissen zur Beweissicherung von 
Sicherheitsverletzungen. 

- Alarmierung, um bei Sicherheitsverletzungen schnell reagieren zu können. 
 
Die Erfüllung der Ziele stellt gewisse Anforderungen an den Funktionsumfang von Firewall-
Systemen. Elementar ist dabei die Sicherheit der Firewall. Ist diese nicht resistent gegen 
Angriffe, so erübrigen sich alle weiteren Sicherheitsmechanismen, da diese einfach 
ausgehebelt werden können. Hinzu kommen Basisfunktionen des Accountings. IP-Adressen 
                                                 
4 Vgl. Pohlmann, Norbert, Firewall-Systeme. 5.Auflage, Bonn 2003,  S.47f. . 
5 Vgl. Ebd. S.48f. . 
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und Benutzern werden Konten zugeordnet, welche Eckdaten und Transfervolumina des 
jeweiligen Nutzers oder der Abteilung verwalten. Dies erleichtert beispielsweise die 
volumenbasierte Kostenabrechnung eines Internetzugangs. Daneben sollte eine Firewall die 
Möglichkeit bieten, Network Adress Translation (NAT) umzusetzen. Die NAT-Funktionalität 
diente ursprünglich lediglich der Reduzierung öffentlicher IP-Adressen und ist somit nicht 
primär auf einen Zugewinn an Sicherheit ausgerichtet. Die interne Struktur des Netzwerks 
„hinter“ der Firewall wird verborgen, indem für das unsichere Netz nur die IP-Adresse der 
Firewall sichtbar ist (es wird also nur eine öffentliche IP-Adresse für das gesamte interne 
Netzwerk „verbraucht“). Das interne Netz nutzt jedoch den zur Verfügung stehenden 
Adressraum. Die Firewall stellt den Übergangspunkt zwischen beiden Netzwerken dar und 
besitzt für jedes Netzwerk eine eigene IP-Adresse. Bei der Kommunikation nach „außen“ 
(d.h. mit Zielrechnern innerhalb des unsicheren Netzes) wird eine IP-Adresse aus eben diesem 
Netz verwendet. Gleiches gilt für die Kommunikation nach „innen“. Will nun ein Rechner des 
internen Netzes mit einem unsicheren System kommunizieren, wird dessen interne Adresse 
(die Quell-Adresse der gesendeten Pakete) durch die externe IP-Adresse der Firewall ersetzt 
und für die Antwortpakete wieder zurückübersetzt.  
Alle internen Rechnersysteme werden demzufolge hinter einer IP-Adresse der Firewall 
„versteckt“. Aus diesem Grund wird die NAT-Technologie auch „IP Masquerading“ (IP-
Maskierung) genannt, wenn man die Möglichkeiten für die Sicherheit eines Netzwerkes 
betonen möchte. Da diese Funktionalität, welche auch von Netzwerk-Routern angeboten wird, 
die Sicherheit des internen Netzwerks erhöht, ist sie zu einem wichtigen Bestandteil 
verschiedener Firewall-Elemente geworden. Allerdings treten zunehmend Komplikationen in 
Verbindung von NAT mit moderneren Sicherheitsmechanismen auf, weshalb deren 
Verbreitung den Einsatz von NAT überflüssig machen könnte. 
Die genaue Funktionalität einer Firewall hängt von den technischen Elementen ab, welche zur 
Umsetzung des Konzeptes verwendet werden. Eine Firewall, welche lediglich durch einen 
Paketfilter realisiert wird, bietet einen anderen Funktionsumfang als ein Firewall-System 
bestehend aus einem Stateful Packet Filter und einem Application Level Gateway. 
 

 

2. Elemente von Firewall-Systemen 
 

2.1 Packet Filter 
 
Ein Packet Filter bzw. Paketfilter war der alleinige Bestandteil der ersten Firewalls und stellt 
eine Erweiterung eines Netzwerk-Routers dar. Ein Router verbindet mehrere Subnetze 
miteinander und verfügt für jedes dieser Netze über eine Schnittstelle (interface). Die 
Information, welches Subnetz über welche Schnittstelle zu erreichen ist kann aus einer 
Routing-Tabelle entnommen werden. Das Netz wird demnach physikalisch in verschiedene 
Subnetze entkoppelt und der Router übernimmt mit Hilfe der Routing-Tabelle die 
Adressierung eintreffender Dateneinheiten (Pakete). Dabei operiert der Router ausschließlich 
auf der dritten Schicht (Layer 3) des OSI-Modells, welche auch als Paketschicht oder 
Vermittlungsschicht bezeichnet wird. Hier findet die Suche des richtigen Weges bzw. 
Netzwerkknotens statt, ebenso wie die Flusskontrolle und die Aktualisierung von Routing 
Tabellen. Paketfilter erweitern den Router um eine Funktionalität und werden daher auch 
Screening Router (selektive Router) genannt6. Die Datenpakete werden nicht einfach 

                                                 
6 DFN-CERT Services GmbH, http://www.dfn-cert.de/team/ue/fw/workshop/node4.html (15.02.2007) 
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weitergeleitet wie bei einem gewöhnlichen Router, sondern zuvor analysiert und ggf. nicht 
weitergeleitet oder zurückgesendet. Um nachvollziehen zu können, wie ein Paketfilter 
eingehende Daten interpretiert, muss deren Struktur näher beschrieben werden. 
Die Paketschicht wird durch das sogenannte Internet Protocol (IP) implementiert. Ein IP-
Paket stellt das Grundelement der Kommunikation auf dieser Ebene dar und besteht aus Kopf- 
und Nutzdaten. Die Struktur des Kopfdatenbereichs (Header) wird durch die Version des 
Internet Protocols bestimmt.7 Der Kopfdatenbereich umfasst neben der Versionsnummer des 
Internet Protocols und dem verwendeten Protokoll auf der nächsthöheren Ebene, der vierten 
Schicht, auch Ziel- und Ursprungs-IP-Adresse. Außerdem, je nach transportiertem Protokoll, 
dessen Quell- und Zielports (bei TCP- und UDP-Protokoll auf  der Transportebene). Im 
Header sind weiterhin IP- und TCP-Flags zu finden. TCP steht für  Transmission Control 
Protocol und setzt als Teil der Internetprotokollfamilie auf das oben genannte Internet 
Protocol auf (weshalb oft der Begriff TCP/IP gebraucht wird). Flags dienen der Abstimmung 
der Fragmentierung des Paketes zwischen Ursprung und Empfänger. Hinzu kommt noch der 
Typ der ICMP Nachricht. ICMP (Internet Control Message Protocol) dient dem Austausch 
von Fehler- und Informationsnachrichten. 
Diese Kenngrößen innerhalb des Paketheaders stehen dem Paketfilter zur Analyse 
eingehender Pakete zur Verfügung, die Nutzdaten des Paketes werden nicht überprüft. 
Zum sinnvollen Betrieb eines Screening Routers werden verschiedene Filterregeln benötigt. 
Diese stellen jeweils eine Kombination der obigen Kenngrößen dar und sollen die 
Sicherheitspolitik des Netzwerkes bestmöglich umsetzen. Sie werden auf jedes eingehende 
Paket angewandt; passt eine Regel auf bestimmte Paket-Kenngrössen, wird eine festgelegte 
Aktion durchgeführt. Dabei ist zu beachten, dass entweder mit positiven oder negativen 
Filterregeln gearbeitet wird. Im Falle eines positiven Regelwerks muss explizit definiert 
werden, welche Kommunikation erlaubt ist; alles was nicht erlaubt ist, ist automatisch 
verboten. Im Falle negativer Filterregeln wird umgekehrt verfahren, d.h. zunächst ist jegliche 
Kommunikation erlaubt und es muss festgelegt werden, was verboten sein soll. Die Vor- und 
Nachteile beider Varianten sind offensichtlich. Ein positives Regelwerk ist demnach auch mit 
wenigen Regeln äußerst sicher und relativ einfach zu warten. Soll eine entsprechende 
Sicherheit mit Hilfe negativer Regeln erreicht werden, ist ein umfangreiches und schwer zu 
wartendes Regelwerk die Folge. Daher sollte stets zugunsten von erhöhter Sicherheit das 
positive Verfahren gewählt werden. 
Nun stellt sich die Frage, welche Möglichkeiten diese begrenzte Zahl an Kenngrössen 
hinsichtlich der Sicherheit eines Netzwerkes bieten kann.  
Regeln, welche sich ausschließlich auf Quell- und Ziel-IP-Adressen beziehen sind zwar 
einfach aufzustellen und gebräuchlich, aber nur von geringem Nutzen. Zunächst einmal 
existieren zu viele unterschiedliche IP-Adressen, um alle sicheren bzw. unsicheren in das 
Regelwerk einzubeziehen. Dazu kommt, dass IP-Adressen relativ einfach gefälscht werden 
können („IP-Spoofing“)8. Zwar können ohne grossen Aufwand externe Pakete blockiert 
werden, welche vorgeben, eine interne IP-Adresse als Quelle zu haben, doch auch gefälschte 
Quell-Adressen externer Rechner können missbraucht werden. So können sogenannte 
„Denial-of-Service“ - Attacken (Arbeitsunfähigkeit bestimmter Dienste durch Überbelastung) 
durch die an die gefälschte Quell-IP-Adresse versandte Antwortpakete durchgeführt werden. 
In Kombination mit so genanntem „Source-Routing“ kann der potentielle Angreifer seine 
wirkliche IP-Adresse auf die „Route“ des Return-Paketes setzen und so anonym bleiben, denn 
bei beliebig vielen „Zwischenstationen“ lässt sich nur schwer herausfinden, welche dieser IP-
Adressen die des Angreifers ist. Der Administrator der Paketfilter-Firewall sollte daher die 
erlaubten externen IP-Adressen sorgfältig auswählen und Source-Routing (als Option im 

                                                 
7 Entweder die verbreitete Version 4 oder die neuere Version 6 (IPv4 oder IPv6) 
8 Wikipedia, „IP-Spoofing“, 
http://de.wikipedia.org/w/index.php?title=IP-Spoofing&oldid=27978191 (18.02.2007) 
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Header des IP-Paketes) nicht erlauben. Doch dadurch können derartige Angriffe lediglich 
erschwert und nicht gänzlich verhindert werden. Eine weitere Angriffsfläche bietet ICMP. 
Bestimmte Nachrichtentypen stellen eine Gefahr dar und sollten durch entsprechende Regeln 
ausgeschlossen werden. Unter anderem kann der Angreifer mit Hilfe des „Redirect“-Befehls 
Daten mitlesen oder ebenfalls Denial-of-Service-Attacken durchführen (in Folge eines 
„Reroutings“ (Umleitung)). Der Angreifer manipuliert durch Anwendung des ICMP-
Kommandos „Redirect“ die Routing-Tabelle, indem er einen „Umweg“ einträgt, welcher die 
Antwortpakete an der eigenen IP-Adresse vorbeiführt, oder eine IP-Adresse zum Opfer eines 
Denial-of-Service-Angriffes machen kann. Ebenso bietet die Möglichkeit der Fragmentierung 
von IP-Paketen weiteres Gefahrenpotential. Ist ein eingehendes IP-Paket stark fragmentiert 
(weil es z.B. zuvor ein Netzwerk mit einem niedrigen Grenzwert für die maximale 
Paketgrösse passiert hat), so wird das letzte Fragment des Paketes von der Firewall 
abgewartet. Insbesondere wenn dieses nie geschickt wird, liegt die Möglichkeit eines Denial-
of-Service Angriffes nahe. Um dieses zu verhindern, könnten alle Fragmente eines Paketes ab 
dem zweiten unkontrolliert die Firewall passieren dürfen. Ein komplettes Paket kann jedoch 
als Fragment getarnt werden und somit können Pakete ungeprüft in das interne Netzwerk 
gelangen. Zu den gravierendsten Problemen des Einsatzes von einfachen Paketfiltern als 
alleinige Firewall zählt deren Kontextlosigkeit9. Beinhaltet ein eingehendes IP-Paket eine 
Antwort auf eine vorherige interne Anfrage, so kann dieses Paket von dem Paketfilter nicht in 
dem vorhandenen Kontext bearbeitet werden. Angenommen, diese Anfrage beinhaltet nun 
neben der IP-Adresse für die Antwort auch einen unbenutzten Port an den die Antwort 
gesendet werden soll. Bei Eintreffen der Antwort wird dieses Paket kontextlos durch das 
Regelwerk bearbeitet. Einzige Möglichkeit einfacher Paketfilter ist daher, stets eine große 
Anzahl an Ports zu öffnen10, was auch unerwünschte Kommunikation mit internen Rechnern 
vereinfacht. 
Neben den zuvor aufgeführten Sicherheitsdefiziten und Angriffsmöglichkeiten, die ein 
Paketfilter als einzige Firewall-Komponente offenbart, finden sich natürlich auch einige 
Möglichkeiten, die Sicherheit des zu schützenden Netzwerkes zu erhöhen. Mit Hilfe des 
einfachen Sperrens oder Öffnens bekannter (registrierter) Ports, lassen sich Dienste für das 
interne Netzwerk einfach Blockieren oder Freischalten. Demzufolge könnten sämtliche 
Dienste abgesehen von SMTP (zum Empfang von E-Mails) gesperrt werden. Dadurch wird 
die oben beschriebene mögliche Angriffsfläche enorm minimiert. Ebenso können weitere 
Nutzungseinschränkungen zugunsten erhöhter Sicherheit durchgeführt werden, wie das 
Festlegen eines zeitlichen Rahmens (Nutzung eines Dienstes aus dem internen Netzwerk 
heraus nur an Wochentagen etc.) für bestimmte Dienste. Durch die Firewall als zentralen 
Netzzugangspunkt stellt nicht immer der unsicherste Rechner des internen Netzwerkes das 
vorhandene Sicherheitsniveau dar, sondern bestenfalls die Firewall. Zusätzlich erlaubt dieser 
einzelne Übergang zwischen sicherem und unsicherem Netz die Aufzeichnung 
sicherheitsrelevanter Ereignisse in einem Logbuch. Die obigen Möglichkeiten des Einsatzes 
von Paketfiltern sind nicht nur eines Zugewinns an Sicherheit dienlich, sondern ermöglichen 
auch eine nach innen gerichtete Strukturierung des Netzwerkes. Das interne Netzwerk kann 
durch den Einsatz einer oder mehrerer Screening Router entkoppelt werden, wobei die 
benutzbaren Dienste von Subnetz zu Subnetz variieren und alle Vorgänge (beispielsweise 

                                                 
9 “Every packet is handled on an individual basis. Previously forwarded packets belonging to a connection have 
no bearing on the filter's decision to forward or drop the packet.” (SecurityProNews), 
http://www.securitypronews.com/2002/0214.html (22.02.2007) 
10 „Ports“ sind Adresskomponenten, welche Daten bestimmten Diensten bzw. Protokollen zuordnen. Die Ports 0 
bis 1023 sind die so genannten Well Known Ports und sind bestimmten Applikationen fest zugeordnet. Einfache 
Paketfilter-Firewalls sind daher gezwungen, Ports über 1023 für den gesamten Verkehr offen zu halten, um 
erwünschte (d.h. vom internen Netzwerk initiierte) Kommunikation nicht zu unterbinden.  
(vgl. Wikipedia, „Port (Protokoll)“, 
http://de.wikipedia.org/w/index.php?title=Port_%28Protokoll%29&oldid=25959208, 05.01.07) 
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Nutzung des HTTP-Dienstes einer Abteilung oder Transfervolumen etc.) aufgezeichnet 
werden. Das Leistungsspektrum von Paketfiltern mit deren Einsatzmöglichkeiten soll später 
vor dem Hintergrund des Einsatzes in E-Learning-Systemen weiter diskutiert werden. Im 
Folgenden soll eine Auflistung grundsätzlicher Vor- und Nachteile von Paketfiltern einen 
Überblick erlauben. 
 

Vor- und Nachteile von Paketfiltern 
 
Zu den Vorteilen eines Paketfilters gehört die zentrale Konfigurierbarkeit zugunsten der 
Sicherheit eines gesamten Netzwerkes mit Hilfe eines überschaubaren Regelwerkes. 
Insbesondere dadurch, dass die Funktionalität des Paketfilters in verschiedenen Hardware- 
wie auch Softwareprodukten integriert ist, sind die Kosten für den Einsatz überschaubar. 
Paketfilter erlauben zusätzlich eine Strukturierung des internen Netzwerkes und einfache 
Überwachungsfunktionen, womit neben sicherheitsrelevanten Ereignissen auch Eckdaten der 
Nutzung bestimmter Dienste aufgezeichnet werden können. 
Durch die alleinige Überprüfung der Paket-Header wird ein hoher Datendurchsatz erreicht. 
 
Nachteilig ist bei Paketfiltern insbesondere das niedrige Sicherheitsniveau zu bewerten, 
welches mit dem hohen Datendurchsatz einhergeht. Es besteht keine Möglichkeit, die Inhalte 
von Dateien zu kontrollieren, die Kenngrössen welche der Umsetzung der Sicherheitspolitik 
zur Verfügung stehen sind in der Regel bei weitem nicht ausreichend um ein akzeptables 
Sicherheitsniveau erreichen zu können. Wird dies dennoch versucht, ist der Konfigurations- 
und Wartungsaufwand enorm. Ebenso ist die Logbuch-Aufzeichnung nur von 
eingeschränktem Nutzen, da sie sich nur auf die Verwendung bestimmter Dienste (z.B. 
HTTP, FTP, SMTP) beschränkt, Dateinamen und URLs können nicht protokolliert werden. 
Zudem erlauben Paketfilter keine Benutzer-Authentisierung, denn die Benutzer werden 
ausschließlich durch deren IP-Adresse identifiziert, welche wie oben erwähnt, gefälscht 
werden kann. 
Abschließend beurteilt, bieten Paketfilter als alleinige Firewall-Komponente keinen 
ausreichenden Schutz für gefährdete Netzwerke. Sie sind zwar kostengünstig und erlauben 
relativ hohe Durchsatzraten, doch bei einem Einsatz in Unternehmensnetzwerken und E-
Learning-Umgebungen ist in der Regel ein hohes Sicherheitsniveau von höherer Priorität als 
ein kostengünstiger und schneller Schutz für ein internes Netzwerk. Lediglich in Kombination 
mit anderen Firewall-Elementen können Paketfilter eine sinnvolle Schutzmaßnahme 
darstellen.  
 

2.2 Stateful Packet Filter 
 
Stateful Packet Filter bieten verbesserte Filtereigenschaften normalen Paketfiltern gegenüber. 
Bei einfacher Paketfilterung führt die Kontextlosigkeit der Kommunikation zu vielen stets 
geöffneten Ports, also einer erhöhten Angriffsfläche. Einfache Paketfilter besitzen demnach 
kein „Gedächtnis“ was vorherige Kommunikation angeht und können keinen anderen 
„Status“ (state) eingehenden Paketen gegenüber einnehmen. Hier greift die Verbesserung des 
einfachen Paketfilters in Form der „stateful“ Paketfilterung. Zu jeder aktuellen Verbindung 
wird ein Status verwaltet, eingehende Antwortpakete können daher einer vorherigen 
Verbindung zugeordnet werden. Intern wird in Form einer Tabelle verwaltet, welche Ports ein 
Antwortpaket erwarten und eben diese für die Dauer der Kommunikation offen gehalten. 
Wird ein Ende der Verbindung festgestellt, werden Ports, denen keine Verbindung zugeordnet 
werden kann, geschlossen. Andernfalls werden offene Ports nach einer bestimmten 
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Zeitspanne ohne zugehörigen Datenfluss automatisch wieder geschlossen. Diese Form der 
Paketfilterung wird auch als „dynamisch“ bezeichnet, da Regeln dynamisch generiert und 
wieder gelöscht werden, abhängig von aktiven Verbindungen. 
Ergänzend zu den Vor- und Nachteilen einfacher („stateless“) Paketfilter lässt sich somit eine 
erhöhte Sicherheit durch weniger stets geöffnete Ports verzeichnen und ein verminderter 
Konfigurationsaufwand, da weniger Regeln erstellt werden müssen. Im Gegenzug reduziert 
sich die Kontrollierbarkeit des Verhaltens der Firewall durch den Administrator. Somit sind 
stateful Packet Filter einfachen zustandslosen Paketfiltern zwar durch einen Zugewinn an 
Sicherheit überlegen, jedoch bewirkt der Unterschied keine gravierende Erhöhung des 
Sicherheitsniveaus. Dennoch spricht nur wenig dafür, noch veraltete stateless Packet Filter 
einzusetzen, weshalb in Firewall-Systemen primär dynamische Paketfilter zum Einsatz 
kommen. 
 
 

2.3 Application Level Gateways und Proxies 
 
Die Bezeichnung „Application Level“ deutet bereits darauf hin, dass dieses Firewall-Element 
auf der Anwendungsschicht des OSI-Modells (Layer 7, Application Layer) arbeitet. 
Paketfilter-Firewalls setzen hingegen ausschließlich auf der dritten und vierten Schicht, der 
Vermittlungs- bzw. Transportschicht auf. Die Funktionalität eines Application Level 
Gateways wird häufig durch ein Rechnersystem realisiert, welches zwischen dem internen 
Netzwerk und dem externen Netzwerk bzw. dem Internet installiert ist. Häufig ist daher das 
Application Level Gateway das einzige, von einem unsicheren Netz aus erreichbare 
Rechnersystem und muss daher besonders geschützt werden. Man spricht in diesem 
Zusammenhang häufig von „Bastion Host“11. Zum sinnvollen Einsatz dieses „Netzübergangs“ 
(engl. Gateway) muss zunächst eine Benutzerauthentifikation erfolgen, entsprechende 
Verfahren dazu werden durch das Application Level Gateway angeboten. Zu diesem Zweck 
erfolgt eine Kommunikation zwischen dem Benutzer innerhalb des zu schützenden Netzes 
und dem Bastion Host. Sobald die Identität des Benutzers verifiziert wurde, übernimmt das 
Application Level Gateway die Kommunikation des Benutzers mit dem Zielrechner innerhalb 
des unsicheren Netzes und leitet die Daten jeweils weiter. Dabei erscheint das Gateway selbst 
transparent, d.h. weder dem Benutzer noch dem Zielrechner tritt es als 
Kommunikationspartner in Erscheinung. Aus diesem Grund spricht man auch von 
„Application Level Proxies“ oder einfach von „Proxies“12. 
Durch einen transparenten Proxy zwischen den beiden Kommunikationspartnern wird das 
Netz physikalisch und logisch entkoppelt. Der Bastion Host ist also „dual homed“, d.h. er 
besitzt zwei Netzwerkanschlüsse und demnach auch die Kontrolle über die gesamte 
Kommunikation zwischen den beiden angeschlossenen Netzen. 
Alle Verbindungen werden somit zweigeteilt und die zugelassenen Pakete werden im 
Gegensatz zu der Verarbeitung durch einen Paketfilter durch den Anwendungs-Proxy neu 
erzeugt, und zwar jeweils für beide Richtungen des Datenflusses. Zusätzlich werden sowohl 
deren Kopf- als auch deren Anwendungsdaten überprüft. Im Detail sieht das so aus, dass für 
jeden erlaubten Dienst ein Proxy zur Verfügung stehen muss, der die Verarbeitung 
übernimmt. Soll ein Dienst nicht möglich sein, wird kein Proxy angeboten und es muss 

                                                 
11 „Eine Bastion ist ein vorgezogener Verteidigungspunkt einer Festung“ (Wikipedia, „Bastion“, 
http://de.wikipedia.org/w/index.php?title=Bastion&oldid=22931035, 06.01.07). Demzufolge treffen alle 
Angriffe zunächst auf die Bastion bzw. das Gateway. Werden diese hier bereits vollständig abgewehrt, besteht 
keine Gefahr für die folgende Festung / das interne Netzwerk. 
12 „Proxy“ (engl.) bedeutet Stellvertreter. Der Bastion Host „vertritt“ dem Benutzer gegenüber das Zielsystem 
und umgekehrt. 
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gewährleistet sein, dass keine andere Software diesen Dienst ermöglichen könnte. Daher 
sollte nur soviel Software auf dem Gateway vorhanden sein, wie unbedingt nötig, um nicht 
zusätzliche Angriffsfläche zu schaffen. Dazu gehört auch die Auslagerung der Software, 
welche zur Konfiguration und Instandhaltung des Gateways benötigt wird (Security 
Management etc.). Das Sicherheitsrisiko wäre zu hoch, falls diese gleichzeitig auf demselben 
Rechnersystem wie das Gateway läuft.. Eine weitere wichtige Funktion dieses Firewall-
Elementes ist die NAT-Funktionalität. Diese wird hier jedoch durch andere Mechanismen 
realisiert, als es bei Netzwerk-Routern oder Paketfiltern der Fall ist.  
Der Hauptunterschied zwischen Paketfiltern und Application Level Gateways oder Proxies 
liegt in der Paketverarbeitung. Zu jedem angebotenen Dienst existiert ein zugehöriger Proxy. 
Durch die Anwendungsorientierung (im Gegensatz zur Transportorientierung bei Paketfiltern) 
stehen spezifischere Sicherheitsdienste zur Überprüfung der Pakete zur Verfügung. Der Proxy 
steht im Kontext der Anwendung und kennt daher auch deren Kommandos. Neben einer 
wesentlich effektiveren Überprüfung der Daten ist auch eine genauere Protokollierung des 
Datenverkehrs möglich. Proxies interpretieren demzufolge den gesamten Paketinhalt und 
erstellen akzeptierte Pakete gemäß den Sicherheitsregeln in beiden 
Kommunikationsrichtungen neu. Das Resultat dessen kann eine intelligentere Filterung der 
Daten sein, beispielsweise können JavaScript-Inhalte aus eingehenden HTTP-Inhalten 
entfernt werden. Ebenso kann Anti-Viren-Software sinnvoll integriert werden,  URLs und 
Dateinamen werden erkannt und können entsprechend gefiltert werden. 
 

Vor- und Nachteile von Application Level Gateways 
 
Der größte Vorteil dieses Konzeptes liegt in der effektiveren Filterung. Gateways bzw. 
Proxies arbeiten auf der siebten Schicht des OSI-Modells und sind daher 
anwendungsorientiert. Sämtliche Nutzdaten können mit einem anwendungsspezifischen 
Regelwerk untersucht werden. Die Pakete werden in jedem Fall stets neu zusammengesetzt, 
können daher auch manipuliert werden und von unerwünschten Inhalten befreit werden. Ein 
weiterer Vorteil liegt in der Möglichkeit einer Benutzerauthentifikation. Dem Datenverkehr 
kann demzufolge ein Benutzer (im Gegensatz zu einer IP-Adresse) zugeordnet werden. Die 
Protokollierung des Datenverkehrs ist wesentlich informativer, Inhalte wie Dateinamen und 
angeforderte FTP-Verbindungen und URLs werden aufgezeichnet. 
Neben diesen sicherheitsrelevanten Eigenschaften birgt diese Technologie einen weiteren 
Vorteil. Der gesamte Datenfluss durchläuft den Proxy, worauf lokale Kopien der angefragten 
Daten gespeichert werden können. Werden bestimmte Anfragen häufig gesendet, kann durch 
dieses Zwischenspeichern („Caching“) die Netzbelastung enorm gesenkt werden und die 
Bearbeitungsgeschwindigkeit wird erhöht. Falls das Application Level Gateway einmal 
ausfällt, hört die Kommunikationsverbindung auf zu existieren; bei dem Ausfall eines 
Paketfilters besteht die Möglichkeit, dass Pakete ungeprüft die Verbindung passieren. 
 
Ein Nachteil ist der aufwändige Betrieb einer Vielzahl an Proxy-Servern für alle verwendeten 
Protokolle. Zwar besteht die Möglichkeit, generische Proxies einzusetzen, doch gleicht deren 
Schutzwert dem von Paketfiltern. Generische Proxies besitzen keine Anpassung auf das 
jeweilige Protokoll und können somit die Nutzdaten nicht „verstehen“ und demzufolge auch 
nicht analysieren, daher bleibt deren Analyse auf die Schichten 3 und 4 beschränkt. Ein 
niedrigerer Konfigurationsaufwand kann in der Regel nur durch Flexibilitätseinbussen erkauft 
werden. Zudem kann es sich als schwierig gestalten, Software für neuere Dienste zu finden. 
Diese müssen dann ausgelagert werden, was den Schutzwert eines Gateways erheblich senkt. 
Um Applikationen die nicht für den Proxy-Betrieb konzipiert wurden, zu diesem kompatibel 
zu machen, sind häufig Modifikationen an den jeweiligen Applikationen oder Diensten nötig. 



 12 

Dies hat oft Einschränkungen in Flexibilität und Funktionsweise des betreffenden Dienstes 
zur Folge. 
Zusammengefasst ist der Schutzwert von Application Level Gateways höher als bei einem 
Einsatz von Paketfiltern, wobei der Datendurchsatz niedriger ist. 
 

3. Architektur von Firewall Systemen 
 
Der Einsatz von Paketfiltern als alleiniges Firewall-Element erfüllt nur wenige der eingangs 
genannten Ziele von Firewall-Systemen. Für die Umsetzung einer sinnvollen 
Zugangskontrolle oder einer umfassenden Rechteverwaltung reichen die 
Auswertungsmöglichkeiten auf der Transportschicht in der Regel nicht aus, zudem ist keine 
Benutzerauthentifikation integriert. Die Protokollaufzeichnung büßt aus demselben Grund an 
Nutzwert ein. Aufgrund des niedrigen Sicherheitsniveaus ist ein Einsatz zwischen sicherem 
und unsicherem Netz nicht sinnvoll. Zur Strukturierung und Kontrolle des internen 
Netzwerkes stellen Paketfilter ein kostengünstiges und flexibles Werkzeug dar. Es werden 
unterschiedliche Protokollfamilien unterstützt und hohe Durchsatzraten erreicht. 
Application Firewalls realisieren wesentlich mehr Sicherheitsziele von Firewalls. In der 
Praxis findet sich hingegen nur selten ausschließlich eines der beiden grundlegenden Firewall-
Konzepte. Meist liegt eine Kombination von Paketfiltern mit Application-Gateways vor. 
Schützt man ein dual-homed Application-Gateway durch die Vorschaltung eines Paketfilters, 
wird das Gateway logisch in das zu schützende Netz verlagert (siehe Abbildung 2). 

 
Abbildung 2              13     

                                                 
13 Pohlmann, Norbert, Firewall-Systeme. 5.Auflage, Bonn 2003 
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Durch diese Kombination lassen sich alle Sicherheitsziele von Firewalls umsetzen und ein 
hohes Maß an Sicherheit ist gewährleistet. Problematisch ist in diesem Fall die Positionierung 
des Packet Filters im unsicheren Netz. Stattdessen wird häufig ein so genanntes „Screened 
Subnet“ (auch DMZ, „DeMilitarized Zone“) erstellt (siehe Abbildung 3). 
 

 
Abbildung 3                   14 

 
 
Dieses besteht aus zwei Paketfiltern, welche ein kleines isoliertes Teilnetzwerk umschließen. 
Dieses ist zwischen sicherem und unsicherem Netzwerk positioniert. Hierdurch sind zwei 
Barrieren für Angreifer vorhanden, welche verschiedene Zielrichtungen (Zugriff auf 
unsicheres und Zugriff auf zu schützendes Netzwerk) repräsentieren und dadurch auch die 
Formulierung des Regelwerkes erleichtern. Integriert man in dieses Screened Subnet ein dual-
homed Application Gateway (siehe Abbildung 4), kann ein Höchstmass an Sicherheit erzielt 

                                                                                                                                                         
 
14 Ebd. 
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werden. Daher wird diese Firewall-Architektur auch als „High-level-Security-Firewall-
System“15 bezeichnet. 
 

 
Abbildung 4           16 

 
 
Die Vielzahl an Positionierungs- und Kombinationsmöglichkeiten der beiden Grundkonzepte 
soll verdeutlichen, dass bei der Installation eines Firewall-Systems viele Faktoren 
berücksichtigt werden müssen. Neben der Einschätzung des nötigen und des erreichbaren 
Schutzniveaus spielen sowohl Kosten als auch Wartungsaufwand und Komplexität der 
anzuwendenden Regeln eine Rolle. 
Dementsprechend gibt es keine optimale Firewall-Architektur. Die richtige Beurteilung des 
nötigen Schutzes für das interne Netz bzw. das Netzwerksegment ist ebensowichtig wie die 
Auswahl einer entsprechenden Firewall-Lösung. Denn „zu viel“ Sicherheit resultiert in 

                                                 
15 Vgl. Ebd., S.197f. 
16 Ebd. 
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geringerer Performance und einem unübersichtlichen und schwer zu wartenden Regelwerk. 
Nimmt man dies in Kauf um in jedem Fall ein zu geringes Sicherheitsniveau zu vermeiden, 
spielen immer noch die Kosten eine wichtige Rolle. 
 

4. Firewalls in E-Learning Systemen 
 
Ebenso wie es viele verschiedene Firewall-Konzeptionen gibt, finden sich unterschiedliche 
Klassen von e-Learning-Systemen mit verschiedenen Sicherheitsanforderungen. Diese 
unterscheiden sich unter anderem in der Umsetzung der Zweiteilung „Lehrender“ und 
„Lernender“. Ebenso unterscheidet sich die Umsetzung eines „virtuellen Klassenzimmers“ 
von der eines Simulationssystems. Die meisten Klassen dieser E-Learning-Systeme bestehen 
aus mehreren Netzwerken oder Netzwerksegmenten resultierend aus den unterschiedlichen 
Rechten Lernender und Lehrender und bringen unterschiedliche Sicherheitsanforderungen mit 
sich. Auch die räumliche Anordnung der beteiligten Rechnersysteme spielt bei der Wahl einer 
Firewall-Lösung eine Rolle. 
Gemeinsamkeit aller E-Learning-Systeme ist die Notwendigkeit einer Authentikation der 
Benutzer. Zum einen sollten Lehrende entsprechend ihrer Rechte auch als solche vom System 
erfasst werden. Neben dem dadurch ermöglichten Zugriff auf vertrauliche Daten wie 
Lehrmaterialien sollten Lehrende auch in Foren und anderen Kommunikationsumgebungen 
als solche erkennbar sein. Bei vielen E-Learning-Umgebungen ist eine größere Anzahl 
verschiedener Rollen nötig. Beispielsweise existieren unterschiedliche Lerngruppen, deren 
erarbeitete Lösungen vertraulich behandelt werden sollten. Je nach Komplexität der 
Lernumgebung, d.h. der Aufgaben- und Rollenvielfalt steigt auch die Komplexität der 
Netzwerkstruktur mit deren Hilfe die Umgebung realisiert ist. Die zentrale 
Benutzerauthentifikation muß für alle Teilnehmer gelten und steht daher außerhalb des 
eigentlichen E-Learning-Netzwerkes, denn alle Zugriffe von innen und außen müssen 
zunächst hier zusammenlaufen. Zur Umsetzung stehen verschiedene Möglichkeiten zur 
Verfügung. Eine Abwägung zwischen benötigter Sicherheit und Aufwand bzw. Kosten 
ermöglicht ein breites Spektrum unterschiedlicher Firewall-Architekturen an dieser Stelle, 
deren Gemeinsamkeit ein integriertes Application Gateway darstellt. Denn nur so ist eine 
verlässliche Benutzerauthentifikation zu realisieren, sofern man für diese Aufgabe eine 
Firewall nutzen will. Die darauf folgende Netzwerkorganisation kann sehr verschiedenartig 
sein. Befindet sich an dieser Stelle die Umsetzung eines virtuellen Klassenzimmers in Form 
einiger örtlich zusammenliegender Rechner für die Lernenden, eine Lernplattform mit 
Lehrmaterialien und der Arbeitsplatz des Lehrenden welcher zudem als 
Netzwerkadministrator fungiert, reicht unter Umständen ein einfacher vorgeschaltetet 
Paketfilter um beispielsweise HTTP-Nutzung zu verhindern (siehe Abbildung 5). 
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Abbildung 5                 17 
 
 
Ist der Internetzugriff ein Bestandteil des Lernprozesses, ist wieder eine Applikations-Firewall 
nötig, um unerwünschte Inhalte zu unterbinden. Zudem können auch interne Arbeitsplätze 
Quelle unerwünschter Manipulationen sein, z.B. mit dem Computer des Lehrenden als Ziel 
eines Angriffes. Um dies möglichst zu unterbinden, müssen auch im internen Netzwerk 
Firewalls eingesetzt werden (siehe Abbildung 6). 
 

 
Abbildung 6                 18 
 
 
 

                                                 
17 Vgl. Ebd. 
18 Vgl. Ebd. 
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Die Komplexität der Sicherheitsvorkehrungen (und damit auch der Instandhaltungsaufwand 
und die Kosten) steigt in gleichem Masse mit der Komplexität der Möglichkeiten und 
Rollenvielfalt, die das System bieten soll. Je nach Einsatzbereich kommt auch eine juristische 
Dimension hinzu. Werden Prüfungen innerhalb des Systems abgelegt, müssen Täuschungen 
und vorzeitiger Zugriff auf Klausuren etc. ausgeschlossen werden und daneben auch exakte 
Protokolle zum Verhalten der angemeldeten Nutzer erstellt werden, sofern dies innerhalb der 
bestehenden Datenschutzgesetze möglich ist. Hier sollen Sicherheitsrisiken nicht nur 
minimiert, sondern entweder gänzlich ausgeschlossen oder zumindest stets überwacht werden. 
Demnach ist eine einfache Teilung in sicheres und unsicheres Netz nicht ausreichend. 
Sicherheit muss sowohl nach innen als auch nach außen gewährleistet werden. Auch das 
Regelwerk muss flexibel angepasst werden können, je nachdem welche Sicherheitsstufe 
(Prüfung oder einfache Übung) gerade erforderlich ist. 
Der alleinige Einsatz von Firewall-Architekturen um den Sicherheitsanforderungen in E-
Learning-Umgebungen gerecht zu werden ist daher nicht sinnvoll und auch nicht möglich. 
Firewalls stellen ein hilfreiches Werkzeug dar, um den Informations- und Datenfluss in 
verschiedenen, aneinander gekoppelten Netzen in gewissem Maße zu regulieren und zu 
überwachen. 
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