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1. Firewall-Grundlagen

1.1 Der Begriff ,Firewall*

Zum Begriff ,Firewall* (entspricht ,Brandschutzmauer®) findentszahlreiche verschiedene,
teilweise widersprichliche Definitionen. Das Spektrum reicht vamereiFirewall als
Programm, welches Firmennetze vor Angriffen durch Hacker sahista, bis zu einem
dedizierten Firewall-System, welches ein lokales Netz vor Zugrifée AuRen abschirmt

Die Gemeinsamkeit aller Definitionen ahnelt der Funktion einean@schutzmauer.
Verhindert diese ein Ubergreifen eines Feuers von der einendgeiMauer auf die Andere,
so schitzt eine Firewall analog dazu ein Netzwerk oder einerelm@mz Rechner vor
Gefahren, die von der ,anderen Seite der Firewall“ drohen.

Demzufolge stellt eine Firewall ein Sicherheitskonzept zeniiung von Netzwerkbereichen
dar, zu Gunsten eines Zugewinns an Sicherheit im Bereich desiniéichegefahrdeten
Rechnernetzes. Unter Firewall versteht man somit nicht zwaufgsleine Software, welche
einen Rechner in irgendeiner Form ,schitzt” oder ein Gerat, elkeim Netzwerk von einem
anderen Netzwerk in irgendeiner Weise abschirmt. Im Folgendeh umiter dem Begriff
.Firewall“ ein Sicherheitskonzept verstanden, bestehend aus mindesiger technischen
Komponente, welche der Realisierung dieses Konzepts dient.

Diese mdglichen Elemente einer Firewall sollen nun hinsathilirer Arbeitsweise und ihres
Leistungsspektrums genauer beschrieben werden. Zusatzlich sall idenebination und
Konfiguration in Form eines Firewall-Systems diskutiert werd@esbesondere was den
Einsatz in E-Learning Systemen betrifft.

Um diese technischen Bestandteile wie z.B. Paketfilter und Afiplicdevel Gateways
genauer voneinander unterscheiden zu kdnnen, soll das OSI-Schichtennuodelinsatz
kommen. Dieses spezifiziert die Kommunikation in IT-Netzen durchEdanihrung von
sieben verschiedenen, auf einander aufbauenden Protokollschiietesn Abbildung )1 Fur
die folgenden Erlauterungen sind vor allem drei Schichten von BedgwtienVermittlungs-,
Transport- und Anwendungsschicht (Schicht / Layer 3, 4 und 7).

Neben Fragen der technischen Umsetzung des Konzeptes, mussdfragesh nach Ziel,
Einsatzmoglichkeiten und Konfiguration einer Firewall diskutiertdear um schliel3lich die
Rolle von Firewalls fur die Sicherheit in E-Learning-Systemegearessen beurteilen zu
kénnen.

1 STRATO AG (zweitgréRter Internet-Dienstleister &pas),

http://www.strato.de/quantity buyer/special_knovgetspecial.html(21.10.06)

“Barbel Himpfen; Internet | (interne Schulung deszHier Uni Bonn), http:/www.rhrz-intern.uni-
bonn.de/abt5/mitarbeiter/himpfen/internetl/Glodganl (21.10.06)
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1.2 Ziele und Mdglichkeiten von Firewall-Systemen

Das grundsatzliche Ziel einer Firewall ist offensichtlich @&mhutz eines als gefahrdet
eingestuften Netzwerkes oder Rechners, ebenso wie eine Brandschutzeiaee
Gebaudeteil vor einem Feuer schitzen soll. Bei einem Gebaude esnehteinfache
Abschirmung in Form einer brandfesten Mauer. Hier sto(3t die Analogie

Firewall-Konzept« Brandschutzmauer an ihre Grenzen. Meist findet die Abschottung in
Kommunikationsnetzen zwischen dem als ,unsicher” eingestuftennéttamd dem zu
schiutzenden Netz statt; die Firewall stellt den einzigen @bgspunkt zwischen beiden
Netzsegmenten dar und muss demnach zwischen erwinschter und unerwinschte
Kommunikation unterscheiden kdnnen und nicht nur abschotten ahnlich einer Mauey. Hau
wird hier das Bild einer Brandschutzmauer um einen ,elektronisétiériner erweitert,
welcher den Zugang zu einem Gebaude kontrolliert. Der Ubergangsmawigthen
unterschiedlichen Netzen (auch als ,Common Point of Trust® bezstchvird durch das
Firewall-System reprasentiert. Dieses ist der ein¥ifgg in das interne Netz. Die Idee des
~-common Point of Trust* ist ein wichtiger Bestandteil eineeWwall-Systems, insbesondere
fur den Einsatz in Unternehmensnetzen. In Abgrenzung zu dezentralemalSirevelche auf
jedem Rechner des zu beschiitzenden Netzwerksegmentes insaltednd nur diesen
schitzen kénnen, kann mit Hilfe einer zentralen Firewall am eimZifgergangspunkt die
Sicherheitspolitik einer Organisation zentral angewandt werdenelien bieten auch nur
zentrale Firewalls die Mdoglichkeit der Nutzung kryptographischathentifikation aller
Benutzer im betreffenden Netzwerksegment. In der Praxidemeslazu jedoch meist andere
Methoden, welche nicht auf Firewalls basieren, eingesetzt. Auittheste zentral installierte

® http://www.selflinux.org/selflinux/bilder/osi_osiy (22.01.2007)




Firewall den einzigen Angriffspunkt des zu schitzenden Netzwerksggmdar, selbst wenn
die einzelnen Rechnersysteme falsch konfiguriert sind. Der ges#uferand fir
Sicherheitsmechanismen konzentriert sich auf die Firewall. &edeutige Ubergang
gewahrleistet  zusatzlich  eine  einfache Protokollierbarkeit ~ desesamgten
Kommunikationsflusse$.Der Einsatz von Firewalls an zentraler Stelle fiir ein ivestes
Netzwerksegment bietet die oben genannten Vorteile und stellt diacgebrauchlichste
Umsetzung des Konzeptes ,Firewall* dar. Damit akzeptiert mlardangs auch die Nachteile
dieser Positionierung, welche durch den Begriff ,Single Point ofufe&lil beschrieben
werden. Die Abhangigkeit von einem Firewall-System ohnedegliRedundanz durch das
Vorhandensein zusatzlicher Firewalls bedingt daher eine besondegfalS bei der
Konfiguration und Wartung dieses Systems, denn dessen Sicherheiisrepedsentiert die
Sicherheit des gesamten Netzwerkes.

Im Vorigen wurde lediglich ein Zugewinn an Sicherheit als selbstémedliches Ziel von
Firewalls angenommen. Der alleinige Einsatz einer Firewalitfaber nicht zwangslaufig zu
einem als sicher einzustufenden Netzwerk oder Rechnersystemet8ielediglich eine Zahl
von Sicherheitsmechanismen und die Mdéglichkeit der Umsetzung einen sorhandenen
Sicherheitspolitik. Ebenso macht das alleinige Vorhandensein eindsdP$oein Gebaude
nicht sicher, so lange dieser nicht mit seinen Mitteln die Shehispolitik des zu schiitzenden
Unternehmens explizit umsetzt.

Es lassen sich zahlreiche unterschiedliche Zielsetzungehirgwall-Systeme formulieren.
Meist sollen mehrere der unten aufgefiihrten Zielsetzungen satzgiewerden, was den
Einsatz mehrerer Firewall-Elemente unterschiedlichen Typsr @t Einsatz einer
komplexen Firewall-Architektur (siehe Kap. 3) erfordert. Zu den mfigh Zielen von
Firewall-Systemehgehoren:

- Zugangskontrolle auf Netzwerk-, Benutzer- und Datenebene. Einevaflirenuss
einen Rechnersystem und einen Nutzer authentifizieren kdnnen um tienyob
dieser bzw. dieses Rechnersystem eine Kommunikation aufbauen darf. Ebenso miissen
Daten uberprift werden, welche die Firewall passieren sollesr. éhtspricht die
Benutzerauthentisierung der ggf. vorhandenen digitalen Signatur der Daten.

- Eine umfangreiche Rechteverwaltung soll regeln, mit welchenolulben und
Diensten zu welchen Zeiten von wem gearbeitet werden darf.

- Uberprifung auf Anwendungsebene, ob die genutzten Kommandos und Dianste de
jeweiligen Anwendung entsprechen.

- Entkopplung von Diensten (Deaktivierung einzelner Dienste bzw. Einschigerkun
der Nutzungsrechte und /-moglichkeiten eines Dienstes), um zu verhiddssgeren
etwaige Schwachstellen Angriffe auf das System begunstigen.

- Protokollierung von Verbindungsdaten und Ereignissen zur Beweissicherung von
Sicherheitsverletzungen.

- Alarmierung, um bei Sicherheitsverletzungen schnell reagieren zu kénnen.

Die Erfullung der Ziele stellt gewisse Anforderungen an den kamdamfang von Firewall-
Systemen. Elementar ist dabei die Sicherheit der Firewaldiése nicht resistent gegen
Angriffe, so erubrigen sich alle weiteren Sicherheitsmechamisnda diese einfach
ausgehebelt werden kénnen. Hinzu kommen Basisfunktionen des Accountingdreb3eh

4VgI. Pohlmann, Norbert, Firewall-Systeme. 5.Auéagonn 2003, S.47f. .
®Vgl. Ebd. S.48f. .



und Benutzern werden Konten zugeordnet, welche Eckdaten und Transfervoldesina
jeweiligen Nutzers oder der Abteilung verwalten. Dies erlerchteeispielsweise die
volumenbasierte Kostenabrechnung eines Internetzugangs. DanebereisellFirewall die
Maglichkeit bieten, Network Adress Translation (NAT) umzusetzea.NDAT-Funktionalitat
diente ursprunglich lediglich der Reduzierung offentlicher IPeAden und ist somit nicht
primar auf einen Zugewinn an Sicherheit ausgerichtet. Die intetmétur des Netzwerks
Lhinter* der Firewall wird verborgen, indem flir das unsichere Netz die IP-Adresse der
Firewall sichtbar ist (es wird also nur eine offentliche Ifgsse fir das gesamte interne
Netzwerk ,verbraucht). Das interne Netz nutzt jedoch den zur iiderfg stehenden
Adressraum. Die Firewall stellt den Ubergangspunkt zwischesebdietzwerken dar und
besitzt fir jedes Netzwerk eine eigene IP-Adresse. BeiKdenmunikation nach ,aul3en®
(d.h. mit Zielrechnern innerhalb des unsicheren Netzes) wird eine Es$alaus eben diesem
Netz verwendet. Gleiches gilt fir die Kommunikation nach ,innen®. Will nun ein Reclaser
internen Netzes mit einem unsicheren System kommunizierendessen interne Adresse
(die Quell-Adresse der gesendeten Pakete) durch die exievhdrésse der Firewall ersetzt
und fur die Antwortpakete wieder zurticktbersetzt.

Alle internen Rechnersysteme werden demzufolge hinter einé&di€sse der Firewall
sversteckt”. Aus diesem Grund wird die NAT-Technologie auch ,IPsieerading” (IP-
Maskierung) genannt, wenn man die Mdoglichkeiten fir die Sichedweds Netzwerkes
betonen moéchte. Da diese Funktionalitét, welche auch von Netzwerk-Routern angelzhten wir
die Sicherheit des internen Netzwerks erhoht, ist sie zu einerhtigen Bestandteil
verschiedener Firewall-Elemente geworden. Allerdings tretenhroeed Komplikationen in
Verbindung von NAT mit moderneren Sicherheitsmechanismen auf, westekn
Verbreitung den Einsatz von NAT uberflissig machen konnte.

Die genaue Funktionalitat einer Firewall hangt von den technisdeemeBten ab, welche zur
Umsetzung des Konzeptes verwendet werden. Eine Firewall, wigldigich durch einen
Paketfilter realisiert wird, bietet einen anderen Funktionsugnfals ein Firewall-System
bestehend aus einestateful Packet Filteund einemApplication Level Gateway

2. Elemente von Firewall-Systemen

2.1 Packet Filter

Ein Packet Filter bzw. Paketfilter war der alleinige Bedtail der ersten Firewalls und stellt
eine Erweiterung eines Netzwerk-Routers dar. Ein Router vetbimédrere Subnetze
miteinander und verfugt fir jedes dieser Netze Uber eine ScHrettgtgterfacg. Die
Information, welches Subnetz Uber welche Schnittstelle zu erreidiekann aus einer
Routing-Tabelle entnommen werden. Das Netz wird demnach physikatiseerschiedene
Subnetze entkoppelt und der Router Ubernimmt mit Hilfe der Routingdaloke
Adressierung eintreffender Dateneinheiten (Pakete). Dabeieopéer Router ausschliel3lich
auf der dritten Schicht (Layer 3) des OSI-Modells, welche aushPaketschichtoder
Vermittlungsschichtbezeichnet wird. Hier findet die Suche des richtigen Weges. bzw
Netzwerkknotens statt, ebenso wie die Flusskontrolle und die Aktuafigiaron Routing
Tabellen. Paketfilter erweitern den Router um eine Funktionalititwerden daher auch
Screening Router(selektive Router) genarintDie Datenpakete werden nicht einfach

® DFN-CERT Services GmbHttp://www.dfn-cert.de/team/ue/fw/workshop/nodemh(15.02.2007)




weitergeleitet wie bei einem gewo6hnlichen Router, sondern zuvoysaralund ggf. nicht
weitergeleitet oder zuriickgesendet. Um nachvollziehen zu kénnen, wid>adetfilter
eingehende Daten interpretiert, muss deren Struktur naher beschrieben werden.

Die Paketschicht wird durch das sogenarinternet Protocol(IP) implementiert. Ein IP-
Paket stellt das Grundelement der Kommunikation auf dieser Ebene dar und besteht-aus Kopf
und Nutzdaten. Die Struktur des Kopfdatenberei¢thsafle) wird durch die Version des
Internet Protocols bestimmtDer Kopfdatenbereich umfasst neben der Versionsnummer des
Internet Protocols und dem verwendeten Protokoll auf der nachsthdtieear, der vierten
Schicht, auch Ziel- und Ursprungs-IP-Adresse. Aul3erdem, je nacpdraagem Protokoll,
dessen Quell- und Zielports (bei TCP- und UDP-Protokoll auf der joaebene). Im
Header sind weiterhin IP- und TCP-Flags zu finden. TCP stehtTiiansmission Control
Protocol und setzt als Teil der Internetprotokollfamilie auf das obenagnte Internet
Protocol auf (weshalb oft der Begriff TCP/IP gebraucht wiftBgs dienen der Abstimmung
der Fragmentierung des Paketes zwischen Ursprung und Empféingar.kommt noch der
Typ der ICMP Nachricht. ICMPIriternet Control Message Protogalient dem Austausch
von Fehler- und Informationsnachrichten.

Diese KenngroRen innerhalb des Paketheaders stehen dem PeketiilteAnalyse
eingehender Pakete zur Verfiigung, die Nutzdaten des Paketes werden nicht Gberprift
Zum sinnvollen Betrieb eines Screening Routers werden versclgdeilterregeln bendétigt.
Diese stellen jeweils eine Kombination der obigen Kenngrol3en dar soiidn die
Sicherheitspolitik des Netzwerkes bestmdglich umsetzen. Sideweauf jedes eingehende
Paket angewandt; passt eine Regel auf bestimmte Paket-Kenngsisdegine festgelegte
Aktion durchgefiihrt. Dabei ist zu beachten, dass entweder mit positivennedativen
Filterregeln gearbeitet wird. Im Falle eines positiven Regi{s muss explizit definiert
werden, welche Kommunikation erlaubt ist; alles was nicht erlastbtist automatisch
verboten. Im Falle negativer Filterregeln wird umgekehrt verfghaédn. zunéachst ist jegliche
Kommunikation erlaubt und es muss festgelegt werden, was verbotesokedie Vor- und
Nachteile beider Varianten sind offensichtlich. Ein positives Regk ist demnach auch mit
wenigen Regeln aulerst sicher und relativ einfach zu warten. $ell exitsprechende
Sicherheit mit Hilfe negativer Regeln erreicht werden, istienfangreiches und schwer zu
wartendes Regelwerk die Folge. Daher sollte stets zugunsten kohtesr Sicherheit das
positive Verfahren gewahlt werden.

Nun stellt sich die Frage, welche Mdglichkeiten diese begeedzihl an Kenngrdssen
hinsichtlich der Sicherheit eines Netzwerkes bieten kann.

Regeln, welche sich ausschlie3lich auf Quell- und Ziel-IP-#ghke beziehen sind zwar
einfach aufzustellen und gebrauchlich, aber nur von geringem NutzeAct&ineinmal
existieren zu viele unterschiedliche IP-Adressen, um alle reichliezw. unsicheren in das
Regelwerk einzubeziehen. Dazu kommt, dass IP-Adressen relaticreigédélscht werden
koénnen (,IP-Spoofingd. Zwar koénnen ohne grossen Aufwand externe Pakete blockiert
werden, welche vorgeben, eine interne IP-Adresse als Quelle zu, ol auch gefélschte
Quell-Adressen externer Rechner konnen missbraucht werden. So kénnennstena
,Denial-of-Service" - Attacken (Arbeitsunfahigkeit bestimmBienste durch Uberbelastung)
durch die an die geféalschte Quell-IP-Adresse versandte Antworgpdlkethgefuhrt werden.
In Kombination mit so genanntem ,Source-Routing“ kann der potentiatigreifer seine
wirkliche IP-Adresse auf die ,Route” des Return-Paketes setzd so anonym bleiben, denn
bei beliebig vielen ,Zwischenstationen” lasst sich nur schweauséinden, welche dieser IP-
Adressen die des Angreifers ist. Der Administrator der fil&eFirewall sollte daher die
erlaubten externen IP-Adressen sorgfaltig auswéhlen und Source-R@iBn@ption im

" Entweder die verbreitete Version 4 oder die neiemsion 6 (IPv4 oder IPv6)
8 Wikipedia, ,IP-Spoofing*,
http://de.wikipedia.org/w/index.php?title=IP-Spoaf&oldid=27978191(18.02.2007)




Header des IP-Paketes) nicht erlauben. Doch dadurch kénnen derartigeArdrglich
erschwert und nicht ganzlich verhindert werden. Eine weiteraifgftiiche bietet ICMP.
Bestimmte Nachrichtentypen stellen eine Gefahr dar und salitech entsprechende Regeln
ausgeschlossen werden. Unter anderem kann der Angreifer mit Hil{gddirect“-Befehls
Daten mitlesen oder ebenfalls Denial-of-Service-Attacken durafiii{m Folge eines
.Reroutings“ (Umleitung)). Der Angreifer manipuliert durch Anwleng des ICMP-
Kommandos ,Redirect* die Routing-Tabelle, indem er einen ,Umwveagtragt, welcher die
Antwortpakete an der eigenen IP-Adresse vorbeifuhrt, oder eiAeriésse zum Opfer eines
Denial-of-Service-Angriffes machen kann. Ebenso bietet die Migdit der Fragmentierung
von IP-Paketen weiteres Gefahrenpotential. Ist ein eingehendeskd®-Rark fragmentiert
(weil es z.B. zuvor ein Netzwerk mit einem niedrigen Grenzwaért die maximale
Paketgrosse passiert hat), so wird das letzte FragmentPdketes von der Firewall
abgewartet. Insbesondere wenn dieses nie geschickt wird, liegtodiechkeit eines Denial-
of-Service Angriffes nahe. Um dieses zu verhindern, kénnten allen€érdg eines Paketes ab
dem zweiten unkontrolliert die Firewall passieren dirfen. Ein koneglétaket kann jedoch
als Fragment getarnt werden und somit konnen Pakete ungepruft in das iNtstzwerk
gelangen. Zu den gravierendsten Problemen des Einsatzes von einfPaktetfitern als
alleinige Firewall z&hlt deren KontextlosigKeiBeinhaltet ein eingehendes IP-Paket eine
Antwort auf eine vorherige interne Anfrage, so kann dieses Paket woRaeetfilter nicht in
dem vorhandenen Kontext bearbeitet werden. Angenommen, diese Anfrage tbeiminal
neben der IP-Adresse fur die Antwort auch einen unbenutzten Port adiedémntwort
gesendet werden soll. Bei Eintreffen der Antwort wird dieRBaket kontextlos durch das
Regelwerk bearbeitet. Einzige Moglichkeit einfacher Pdiestfist daher, stets eine grolie
Anzahl an Ports zu 6ffnéh was auch unerwiinschte Kommunikation mit internen Rechnern
vereinfacht.

Neben den zuvor aufgefuhrten Sicherheitsdefiziten und Angriffsmoglieinkedie ein
Paketfilter als einzige Firewall-Komponente offenbart, finderh iattrlich auch einige
Moglichkeiten, die Sicherheit des zu schitzenden Netzwerkes zu erhifliteHilfe des
einfachen Sperrens oder Offnens bekannter (registriertet3, Pagssen sich Dienste fur das
interne Netzwerk einfach Blockieren oder Freischalten. Demzuf&tgenten samtliche
Dienste abgesehen von SMTP (zum Empfang von E-Mails) gespedénwddadurch wird
die oben beschriebene mogliche Angriffsflache enorm minimidsengo kdnnen weitere
Nutzungseinschrankungen zugunsten erhohter Sicherheit durchgefiihrt werderdasvi
Festlegen eines zeitlichen Rahmens (Nutzung eines Dienstedeausnternen Netzwerk
heraus nur an Wochentagen etc.) fir bestimmte Dienste. Durdhirdigall als zentralen
Netzzugangspunkt stellt nicht immer der unsicherste Rechneinesen Netzwerkes das
vorhandene Sicherheitsniveau dar, sondern bestenfalls die Firéuséitzlich erlaubt dieser
einzelne Ubergang zwischen sicherem und unsicherem Netz die ei¢hrfang
sicherheitsrelevanter Ereignisse in einem Logbuch. Die obigenidfikgiten des Einsatzes
von Paketfiltern sind nicht nur eines Zugewinns an Sicherheit dienbodesn ermdglichen
auch eine nach innen gerichtete Strukturierung des Netzw@®kssinterne Netzwerk kann
durch den Einsatz einer oder mehrerer Screening Router entkoppdinwevobei die
benutzbaren Dienste von Subnetz zu Subnetz variieren und alle Vordumgge{sweise

° “Every packet is handled on an individual basigvidusly forwarded packets belonging to a conoedtiave
no bearing on the filter's decision to forward comithe packet.” (SecurityProNews),
http://www.securitypronews.com/2002/0214.h{i22.02.2007)

1 Ports“ sind Adresskomponenten, welche Daten besten Diensten bzw. Protokollen zuordnen. Die P@rts
bis 1023 sind die so genanntéfell Known Portaind sind bestimmten Applikationen fest zugeordBétfache
Paketfilter-Firewalls sind daher gezwungen, Polesr 1023 fur den gesamten Verkehr offen zu haiten,
erwiinschte (d.h. vom internen Netzwerk initiie@mmunikation nicht zu unterbinden.

(vgl. Wikipedia, ,Port (Protokoll)*,

http://de.wikipedia.org/w/index.php?title=Port %28®koll%29&0ldid=2595920805.01.07)




Nutzung des HTTP-Dienstes einer Abteilung oder Transfervolumeh atégezeichnet
werden. Das Leistungsspektrum von Paketfiltern mit deren Einégtinimkeiten soll spater
vor dem Hintergrund des Einsatzes in E-Learning-Systemen wdgkutiert werden. Im
Folgenden soll eine Auflistung grundsétzlicher Vor- und Nachteile vontfiteka einen

Uberblick erlauben.

Vor- und Nachteile von Paketfiltern

Zu den Vorteilen eines Paketfilters gehort die zentrale Konfidnatkeit zugunsten der
Sicherheit eines gesamten Netzwerkes mit Hilfe eines Uimrbaren Regelwerkes.
Insbesondere dadurch, dass die Funktionalitdt des Paketfilters ohiedenen Hardware-
wie auch Softwareprodukten integriert ist, sind die Kosten fir Eiesatz Uberschaubar.
Paketfilter erlauben zusatzlich eine Strukturierung des inteNetmwerkes und einfache
Uberwachungsfunktionen, womit neben sicherheitsrelevanten EreignissierEekdaten der
Nutzung bestimmter Dienste aufgezeichnet werden kdnnen.

Durch die alleinige Uberprifung der Paket-Header wird ein hoher Datendarehsatht.

Nachteilig ist bei Paketfiltern insbesondere das niedrige Sielisniveau zu bewerten,
welches mit dem hohen Datendurchsatz einhergeht. Es besteht keinehigiglidie Inhalte
von Dateien zu kontrollieren, die Kenngrossen welche der Umsetzurgjatherheitspolitik
zur Verfugung stehen sind in der Regel bei weitem nicht mbemd um ein akzeptables
Sicherheitsniveau erreichen zu kénnen. Wird dies dennoch versucht, ibrdegurations-
und Wartungsaufwand enorm. Ebenso ist die Logbuch-Aufzeichnung nur von
eingeschranktem Nutzen, da sie sich nur auf die Verwendung bestirDmeteste (z.B.
HTTP, FTP, SMTP) beschrankt, Dateinamen und URLs kénnen nicht protakoléeden.
Zudem erlauben Paketfilter keine Benutzer-Authentisierung, denn dieitZz&e werden
ausschlie3lich durch deren IP-Adresse identifiziert, welche atbien erwahnt, gefalscht
werden kann.

Abschlielend beurteilt, bieten Paketfilter als alleinige Fateitomponente keinen
ausreichenden Schutz fur gefahrdete Netzwerke. Sie sindkostngtinstig und erlauben
relativ hohe Durchsatzraten, doch bei einem Einsatz in Unternehmemsrvez und E-
Learning-Umgebungen ist in der Regel ein hohes Sicherheitsniveauwhener Prioritat als
ein kostenginstiger und schneller Schutz fur ein internes Netzwetiglick in Kombination
mit anderen Firewall-Elementen konnen Paketfilter eine sinnvollautdmalinahme
darstellen.

2.2 Stateful Packet Filter

Stateful Packet Filter bieten verbesserte Filtereigenschaften leorPaketfiltern gegentber.
Bei einfacher Paketfilterung fuhrt die Kontextlosigkeit der Kaommikation zu vielen stets
geoffneten Ports, also einer erhdhten Angriffsflache. Einfacketfteer besitzen demnach
kein ,Gedéachtnis* was vorherige Kommunikation angeht und konnen keinen anderen
.Status” (state) eingehenden Paketen gegenuber einnehmen. Hiedigréferbesserung des
einfachen Paketfilters in Form der ,stateful” PaketfilteyuZu jeder aktuellen Verbindung
wird ein Status verwaltet, eingehende Antwortpakete konnen daher eamberigen
Verbindung zugeordnet werden. Intern wird in Form einer Tabellealstywelche Ports ein
Antwortpaket erwarten und eben diese fir die Dauer der Kommunikatien géhalten.
Wird ein Ende der Verbindung festgestellt, werden Ports, denen kemé®lung zugeordnet
werden kann, geschlossen. Andernfalls werden offene Ports nach eisi@nniien
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Zeitspanne ohne zugehorigen Datenfluss automatisch wieder geschiDgsse Form der
Paketfilterung wird auch als ,dynamisch” bezeichnet, da Redghamisch generiert und
wieder geldscht werden, abhangig von aktiven Verbindungen.

Erganzend zu den Vor- und Nachteilen einfacher (,stateless”)ftakafisst sich somit eine
erhohte Sicherheit durch weniger stets geotffnete Ports verzeichmerein verminderter
Konfigurationsaufwand, da weniger Regeln erstellt werden mussefselpenzug reduziert
sich die Kontrollierbarkeit des Verhaltens der Firewall durch ddmiAistrator. Somit sind
stateful Packet Filter einfachen zustandslosen Paketfiltear dwrch einen Zugewinn an
Sicherheit Uberlegen, jedoch bewirkt der Unterschied keine gravierériughung des
Sicherheitsniveaus. Dennoch spricht nur wenig dafir, noch veraltédéssaPacket Filter
einzusetzen, weshalb in Firewall-Systemen primar dynamistdieetfilter zum Einsatz
kommen.

2.3 Application Level Gateways und Proxies

Die Bezeichnung ,Application Level” deutet bereits darauf hin, désses Firewall-Element
auf der Anwendungsschicht des OSI-Modells (Layer 7, Application r)agebeitet.
Paketfilter-Firewalls setzen hingegen ausschlief3lich auf deerdiund vierten Schicht, der
Vermittlungs- bzw. Transportschicht auf. Die Funktionalitat eines iagpbn Level
Gateways wird héaufig durch ein Rechnersystem realisierghaesl zwischen dem internen
Netzwerk und dem externen Netzwerk bzw. dem Internet instaitentiaufig ist daher das
Application Level Gateway das einzige, von einem unsicheren Netzeaeghbare
Rechnersystem und muss daher besonders geschitzt werden. Man sprdibsem
Zusammenhang héufig von ,Bastion HdstZum sinnvollen Einsatz dieses ,Netziibergangs*
(engl. Gateway) muss zunadchst eine Benutzerauthentifikation erfolgetsprechende
Verfahren dazu werden durch das Application Level Gateway angelZotetiesem Zweck
erfolgt eine Kommunikation zwischen dem Benutzer innerhalb de<lzitzenden Netzes
und dem Bastion Host. Sobald die Identitat des Benutzers verifigede, Gbernimmt das
Application Level Gateway die Kommunikation des Benutzers mit dedneZhner innerhalb
des unsicheren Netzes und leitet die Daten jeweils wBitdrei erscheint das Gateway selbst
transparent, d.h. weder dem Benutzer noch dem Zielrechner tritt s al
Kommunikationspartner in Erscheinung. Aus diesem Grund spricht man auch von
,Application Level Proxies* oder einfach von ,Proxiés*

Durch einen transparenten Proxy zwischen den beiden Kommunikationspasingrdas
Netz physikalisch und logisch entkoppelt. Der Bastion Host ist gsal homed®, d.h. er
besitzt zwei Netzwerkanschliisse und demnach auch die Kontrolle Ubegedante
Kommunikation zwischen den beiden angeschlossenen Netzen.

Alle Verbindungen werden somit zweigeteilt und die zugelassenen Palatien im
Gegensatz zu der Verarbeitung durch einen Paketfilter durch denndomgs-Proxy neu
erzeugt, und zwar jeweils fur beide Richtungen des Datenflusss&tziich werden sowohl
deren Kopf- als auch deren Anwendungsdaten Uberprift. Im Detaildsisetg#o aus, dass fur
jeden erlaubten Dienst ein Proxy zur Verfligung stehen muss, deiVet@rbeitung
Ubernimmt. Soll ein Dienst nicht mdglich sein, wird kein Proxy aotgn und es muss

11 Eine Bastion ist ein vorgezogener Verteidigungggieiner Festung® (Wikipedia, ,Bastion®,
http://de.wikipedia.org/w/index.php?title=Bastion€lm=2293103506.01.07). Demzufolge treffen alle
Angriffe zunachst auf die Bastion bzw. das GateWwslgrden diese hier bereits vollstandig abgewe lettdht
keine Gefahr fir die folgende Festung / das int&tezwerk.

12 Proxy* (engl.) bedeutet Stellvertreter. Der BastHost ,vertritt* dem Benutzer gegeniiber das Figtism
und umgekehrt.
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gewabhrleistet sein, dass keine andere Software diesen DiemSgliehen konnte. Daher
sollte nur soviel Software auf dem Gateway vorhanden sein, wie unbedingt um nicht
zusatzliche Angriffsflache zu schaffen. Dazu gehdrt auch dieagesling der Software,
welche zur Konfiguration und Instandhaltung des Gateways benétigt (Bedurity
Management etc.). Das Sicherheitsrisiko wéare zu hoch, falls dleghzeitig auf demselben
Rechnersystem wie das Gateway lauft.. Eine weitere \gieh&unktion dieses Firewall-
Elementes ist die NAT-Funktionalitdt. Diese wird hier jedoch lluandere Mechanismen
realisiert, als es bei Netzwerk-Routern oder Paketfiltern dergtall

Der Hauptunterschied zwischen Paketfiltern und Application Levéévaeys oder Proxies
liegt in der Paketverarbeitung. Zu jedem angebotenen Dienst exéstieugehoriger Proxy.
Durch die Anwendungsorientierung (im Gegensatz zur Transportoriergi®ei Paketfiltern)
stehen spezifischere Sicherheitsdienste zur Uberprifung deeRakaterfiigung. Der Proxy
steht im Kontext der Anwendung und kennt daher auch deren Kommandos &labe
wesentlich effektiveren Uberpriifung der Daten ist auch eine gendretokollierung des
Datenverkehrs maoglich. Proxies interpretieren demzufolge den tgsdpaketinhalt und
erstellen akzeptierte Pakete gemal den Sicherheitsregeln in n beide
Kommunikationsrichtungen neu. Das Resultat dessen kann eine intelligEitereng der
Daten sein, beispielsweise konnen JavaScript-Inhalte aus eingehé#dTP-Inhalten
entfernt werden. Ebenso kann Anti-Viren-Software sinnvoll integnentden, URLs und
Dateinamen werden erkannt und kénnen entsprechend gefiltert werden.

Vor- und Nachteile von Application Level Gateways

Der grofdte Vorteil dieses Konzeptes liegt in der effektivafdterung. Gateways bzw.
Proxies arbeiten auf der siebten Schicht des OSI-Modells und sindr dahe
anwendungsorientiert. Samtliche Nutzdaten kénnen mit einem anwendurnfisspeaz
Regelwerk untersucht werden. Die Pakete werden in jedem €@llrstu zusammengesetzt,
konnen daher auch manipuliert werden und von unerwinschten Inhalten wefo@n. Ein
weiterer Vorteil liegt in der Moglichkeit einer Benutzerauttifgkation. Dem Datenverkehr
kann demzufolge ein Benutzer (im Gegensatz zu einer IP-Adresgedrdnet werden. Die
Protokollierung des Datenverkehrs ist wesentlich informativer, talvaile Dateinamen und
angeforderte FTP-Verbindungen und URLs werden aufgezeichnet.

Neben diesen sicherheitsrelevanten Eigenschaften birgt diebmolegie einen weiteren
Vorteil. Der gesamte Datenfluss durchlauft den Proxy, worauf |dkajeen der angefragten
Daten gespeichert werden konnen. Werden bestimmte Anfragen hawdiglgeskann durch
dieses Zwischenspeichern (,Caching”) die Netzbelastung enorm gesenten und die
Bearbeitungsgeschwindigkeit wird erhoht. Falls das ApplicationelLévateway einmal
ausfallt, hort die Kommunikationsverbindung auf zu existieren; bei denfalhusines
Paketfilters besteht die Mdglichkeit, dass Pakete ungepriift die Verbindugrpas

Ein Nachteil ist der aufwandige Betrieb einer Vielzahl an ®ervern fur alle verwendeten
Protokolle. Zwar besteht die Mdglichkeit, generische Proxies eitzamsedoch gleicht deren
Schutzwert dem von Paketfiltern. Generische Proxies besitzen Reipassung auf das
jeweilige Protokoll und kbnnen somit die Nutzdaten nicht ,verstehen* undufelge auch
nicht analysieren, daher bleibt deren Analyse auf die Schichten 3 Weschrankt. Ein
niedrigerer Konfigurationsaufwand kann in der Regel nur durch Flexibditibussen erkauft
werden. Zudem kann es sich als schwierig gestalten, Softivareediere Dienste zu finden.
Diese missen dann ausgelagert werden, was den Schutzwert egmwaySadrheblich senkt.
Um Applikationen die nicht fir den Proxy-Betrieb konzipiert wurden, zuediekompatibel
zu machen, sind haufig Modifikationen an den jeweiligen Applikationen odersizin notig.
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Dies hat oft Einschrankungen in Flexibilitat und Funktionsweisebédi®ffenden Dienstes
zur Folge.

Zusammengefasst ist der Schutzwert von Application Level GageeWwdlyer als bei einem
Einsatz von Paketfiltern, wobei der Datendurchsatz niedriger ist.

3. Architektur von Firewall Systemen

Der Einsatz von Paketfiltern als alleiniges Firewall-Elatrerflllt nur wenige der eingangs
genannten Ziele von Firewall-Systemen. Fir die Umsetzung einanvadien
Zugangskontrolle  oder  einer umfassenden  Rechteverwaltung reichen  die
Auswertungsmaglichkeiten auf der Transportschicht in der Regll aics, zudem ist keine
Benutzerauthentifikation integriert. Die Protokollaufzeichnung bif3t eoselben Grund an
Nutzwert ein. Aufgrund des niedrigen Sicherheitsniveaus ist ein Eingagzhen sicherem
und unsicherem Netz nicht sinnvoll. Zur Strukturierung und Kontrolle degnamte
Netzwerkes stellen Paketfilter ein kostenguinstiges und flexiMed<zeug dar. Es werden
unterschiedliche Protokollfamilien unterstutzt und hohe Durchsatzraterhérreic
Application Firewalls realisieren wesentlich mehr Sichedszete von Firewalls. In der
Praxis findet sich hingegen nur selten ausschlief3lich eines der beiden grundldgezwiaih
Konzepte. Meist liegt eine Kombination von Paketfiltern mit AppiwatGateways vor.
Schitzt man ein dual-homed Application-Gateway durch die Vorschatineg Paketfilters,
wird das Gateway logisch in das zu schutzende Netz verlagsre(Abbildung 2

Packet Filter

Application

Gateway

=9

Abbildung 2 13

3 pohlmann, Norbert, Firewall-Systeme. 5.AuflagenB&003
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Durch diese Kombination lassen sich alle Sicherheitsziele vawd#ils umsetzen und ein
hohes Mal3 an Sicherheit ist gewahrleistet. Problematisahdstsem Fall die Positionierung
des Packet Filters im unsicheren Netz. Stattdessen wifighéin so genanntes ,Screened
Subnet” (auch DMZ, ,DeMilitarized Zone*) erstelki€éhe Abbildung)3

14

Abbildung 3

Dieses besteht aus zwei Paketfiltern, welche ein kleinasrssl Teilnetzwerk umschliel3en.
Dieses ist zwischen sicherem und unsicherem Netzwerk positioHierdurch sind zwei
Barrieren fur Angreifer vorhanden, welche verschiedene Zielmgen (Zugriff auf
unsicheres und Zugriff auf zu schitzendes Netzwerk) reprasentiace dadurch auch die
Formulierung des Regelwerkes erleichtern. Integriert maresediScreened Subnet ein dual-
homed Application Gatewaiehe Abbildung ¥ kann ein Hochstmass an Sicherheit erzielt

14 Ebd.
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werden. Daher wird diese Firewall-Architektur auch als ,Higvel-Security-Firewall-
System?® bezeichnet.

Abbildung 4 16

Die Vielzahl an Positionierungs- und Kombinationsmoéglichkeiten derehe@rundkonzepte
soll verdeutlichen, dass bei der Installation eines Firewalle§st viele Faktoren
berticksichtigt werden mussen. Neben der Einschatzung des nétigen uadeidsbaren

Schutzniveaus spielen sowohl Kosten als auch Wartungsaufwand und Komptexita
anzuwendenden Regeln eine Rolle.

Dementsprechend gibt es keine optimale Firewall-Architektur.rididige Beurteilung des
notigen Schutzes fir das interne Netz bzw. das Netzwerksegshetiensowichtig wie die
Auswahl einer entsprechenden Firewall-Losung. Denn ,zu viel* Sicherbsiltiert in

5vgl. Ebd., S.197f.
16 Ebd.
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geringerer Performance und einem unubersichtlichen und schwer zundeartRegelwerk.
Nimmt man dies in Kauf um in jedem Fall ein zu geringes $ichisniveau zu vermeiden,
spielen immer noch die Kosten eine wichtige Rolle.

4. Firewalls in E-Learning Systemen

Ebenso wie es viele verschiedene Firewall-Konzeptionen gibt, findenuaterschiedliche
Klassen von e-Learning-Systemen mit verschiedenen Sichertfertdarungen. Diese
unterscheiden sich unter anderem in der Umsetzung der Zweiteilletgender” und
.Lernender. Ebenso unterscheidet sich die Umsetzung eines ,lertuklassenzimmers*
von der eines Simulationssystems. Die meisten Klassen didsearning-Systeme bestehen
aus mehreren Netzwerken oder Netzwerksegmenten resultiererdkmusterschiedlichen
Rechten Lernender und Lehrender und bringen unterschiedliche Sickanf@iderungen mit
sich. Auch die raumliche Anordnung der beteiligten Rechnersystgilelsi der Wahl einer
Firewall-L6sung eine Rolle.

Gemeinsamkeit aller E-Learning-Systeme ist die Notwendigkeier Authentikation der
Benutzer. Zum einen sollten Lehrende entsprechend ihrer Rechte sagoiche vom System
erfasst werden. Neben dem dadurch ermdglichten Zugriff aufauédne Daten wie
Lehrmaterialien sollten Lehrende auch in Foren und anderen Kommangwhgebungen
als solche erkennbar sein. Bei vielen E-Learning-Umgebungen nist ggbl3ere Anzahl
verschiedener Rollen noétig. Beispielsweise existieren unteddichie Lerngruppen, deren
erarbeitete Lo6sungen vertraulich behandelt werden sollten. Je Kamplexitat der
Lernumgebung, d.h. der Aufgaben- und Rollenvielfalt steigt auch die Kaitéleder
Netzwerkstruktur mit deren Hilfe die Umgebung realisiert. isDie zentrale
Benutzerauthentifikation muf3 fur alle Teilnehmer gelten und silehter auRerhalb des
eigentlichen E-Learning-Netzwerkes, denn alle Zugriffe von innen undnaofiessen
zunadchst hier zusammenlaufen. Zur Umsetzung stehen verschiedenehkiitgn zur
Verfugung. Eine Abwagung zwischen bendotigter Sicherheit und Aufwamd Kbpsten
ermdglicht ein breites Spektrum unterschiedlicher FirewalhAekturen an dieser Stelle,
deren Gemeinsamkeit ein integriertes Application Gatewasgtallir Denn nur so ist eine
verlassliche Benutzerauthentifikation zu realisieren, sofern mandigse Aufgabe eine
Firewall nutzen will. Die darauf folgende Netzwerkorganisation kasm serschiedenartig
sein. Befindet sich an dieser Stelle die Umsetzung eines ligridglassenzimmers in Form
einiger Ortlich zusammenliegender Rechner fur die Lernenden, esneplattform mit
Lehrmaterialien und der Arbeitsplatz des Lehrenden welcher zudats
Netzwerkadministrator fungiert, reicht unter Umstdnden ein eiafaclorgeschaltetet
Paketfilter um beispielsweise HTTP-Nutzung zu verhindgiehgé Abbildung b
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Abbildung 5 17

Ist der Internetzugriff ein Bestandteil des Lernprozesses, ist megue Applikations-Firewall
notig, um unerwunschte Inhalte zu unterbinden. Zudem kénnen auch interntspiilee
Quelle unerwtinschter Manipulationen sein, z.B. mit dem Computer desnidenr als Ziel
eines Angriffes. Um dies mdglichst zu unterbinden, missen auchtemen Netzwerk
Firewalls eingesetzt werdesi€¢he Abbildung )6

Abbildung 6 18

7vgl. Ebd.
8vgl. Ebd.
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Die Komplexitat der Sicherheitsvorkehrungen (und damit auch denifisaltungsaufwand
und die Kosten) steigt in gleichem Masse mit der Komplexdgit Moéglichkeiten und
Rollenvielfalt, die das System bieten soll. Je nach Einsatzbekemmt auch eine juristische
Dimension hinzu. Werden Prifungen innerhalb des Systems abgelegt, niéissehungen
und vorzeitiger Zugriff auf Klausuren etc. ausgeschlossen werdedamaben auch exakte
Protokolle zum Verhalten der angemeldeten Nutzer erstelttamesofern dies innerhalb der
bestehenden Datenschutzgesetze moglich ist. Hier sollen Sichesiigh nicht nur
minimiert, sondern entweder ganzlich ausgeschlossen oder zumindest stetslitbsenden.
Demnach ist eine einfache Teilung in sicheres und unsicheres n\tz ausreichend.
Sicherheit muss sowohl nach innen als auch nach aul3en gewahvieisden. Auch das
Regelwerk muss flexibel angepasst werden koénnen, je nachdem v&itdierheitsstufe
(Priifung oder einfache Ubung) gerade erforderlich ist.

Der alleinige Einsatz von Firewall-Architekturen um den Siché&saeforderungen in E-
Learning-Umgebungen gerecht zu werden ist daher nicht sinnvoll umdnéeit maoglich.
Firewalls stellen ein hilfreiches Werkzeug dar, um den Inébions- und Datenfluss in
verschiedenen, aneinander gekoppelten Netzen in gewissem Malegutieren und zu
Uberwachen.
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